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1 Identifikacni aplikace Mobile Key

IMAporter Mobile Key je uZivatelska identifikacni aplikace slouZici pro komunikaci se ¢tec¢kou za ucelem
identifikace uZivatele.

Aplikace je dostupna pro mobilni platformy Android a iOS. Odkazy ke staZzeni obou aplikaci naleznete na
posledni strané této pfirucky.

Aplikace umozZiuje tyto zplsoby identifikace:

NFC stali rozsvitit displej a pfiloZit zafizeni na ¢tecku (aplikace bézi na pozadi a zafizeni
mzZe zUstat zamcené) — pouze Android
BLE (z aplikace) nejbezpecnéjsi zplsob, je nezbytné spustit aplikaci a vybrat dostupnou ¢tecku v

dosahu = Android i iOS

BLE (z notifika¢ni listy) identifikace kliknutim na tlacitko v notifikaéni listé, zafizeni skenuje po dobu 5sec a
pokud béhem této doby dojde k dostate¢nému pfriblizeni se ke sparované ctecce,
aplikace navadze komunikaci — pouze Android

BLE (automatické) identifikace na zakladé rozsviceni displeje, postup skenovani je stejny jako u liSty —
pouze Android

Po instalaci aplikace IMAporter Mobile Key je nezbytné zavést identifikaéni mobilni kli¢. Tento klic mlze
byt zaveden bud automaticky s vyuZitim serveru IMAporter ID Management nebo ru¢né. Rucni zavedeni
nedoporucujeme z divodu, nicméné muZe nalézt uplatnéni u mensich systému o jednotkach uzivatel(,
proto ho popisujeme v druhé ¢asti ndvodu.

Po prvnim spusténi aplikace se zobrazi Uvodni obrazovka informujici o kompatibilité zafizeni s jednotlivymi
technologiemi.
Kompatibilitu znazorniuje zeleny nebo ¢erveny smajlik.

< Mobile Key

Vitejte v IMAporter Mobile Key

Vyborng, vase zafizeni podporuje jak
Bluetooth Low Energy tak NFC technologii.
Zbyva uz jen jeden krok, abyste mohli

zacit pouzivat IMAporter Mobile Key:
stazeni mobilnich kli¢t ze serveru

PREJIT NA STAZENI MOBILNICH KLIE0
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1.1 Nacteni Mobilniho Klice ze serveru IDM

Pokud jiz mate spravcem systému zaloZzeny Mobilni Kli¢, méli byste obdrZzet automaticky email nebo SMS
obsahuijici verifikacni kéd.

& Piijmoutzpravy I Napsat '| 4 Odpovédét ¥y Odp.viem = Pfeposlat " @Smazat | W Stitek v Rychly filtr | 9 Adressi " Sieve Filters | © Nevyzad

MobileAccess Key mobile-key@imaporter.comi. 23.03.2018 16:11
"

Vaieny uZivateli,

posilame Vam novy mobilni kli€ pro Vae mobilni zafizeni.

Zavedeni mobilniho klice je velmi je snadné, k hladkému prab&hu Vam pomiize tento nas privodce:

1) stihnéte, nainstalujte a spustte aplikaci IMAporter Mobile Key z tohoto odkazu: http://ima.cz/app/key

2) po prvnim spusténi aplikace zkontrolujte, zda je VA telefon kompatibilni se systémem a sviti zeleny smajlik {pouze Android)

3) pokraéujte stisknutim tlacitka PREJIT NA STAZENI MOBILNICH KLICO (Android) nebo prejdéte do Identifikitory a klikn&te na tlacitko + (i0S)
4) ujistéte se, Ze jste pripojeni k internetu a nactéte QR kdd priloZeny k tomuto emailu

alternativné mbzZete zadat Verifikatni kod: ky78UNsV6UujyfhNgO8n (oba kddy jsou platné do: 30.03.2018 15:11:23)

5) ai budete pobliZ tetky, pfejdéte v menu na poloiku Dvefe v dosahu a kliknéte na £tetku s nejlepiim signdlem

TIP: pokud si budete chiit dvefe pojmenovat nebo zapnout zjednodusené otevirdni (pouze Android), mrknéte v menu na polozky Moje dvefe a Nastaveni.
Prejeme mnoho Gspéchl se systémem IMAporter MobileAccess

Tym IMA s.r.o.
Inovativni identifikace

—QRImage.gif

(=] [w]

3 T .l 69%ki 1:54

& InfoSMS DALSI

patek 15. prosince 2017

Mobile key verification code:
IFkpyHEVWGEbYKbJB1dc
Code expiration: 12/22/2017
12:44:32 PM

Download identification app:
http://ima.cz/app/ke

SMS 1352
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Pokud mate sv(ij verifika¢ni kod k dispozici, pokracujte v aplikaci tla¢itkem PREJIT NA STAZENi MOBILNiCH
KLi€U na dalsi obrazovku.

&« StaZeni mobilnich kli¢t z...

Verifikaéni kod:

Tip: Vlozte verifikacni kod, ktery Vam predal
administrator systému. Pfepiste kod ruéné nebo
naskenujte QR kéd pomoci tlagitka nize.

NACIST QR KOD

OVERIT

Dobry IMA [o]]

12 3 456 7 8 90

Zde je tfeba budto opsat nebo zkopirovat verifikacni kdd. Pokud jste obdrzeli kod emailem, doporucujeme
pomoci funkce aplikace naskenovat pfilozeny QR kaod.

& Naglean ovablerifikkialked

WesktilaaeaRlkod kiery jste obdrzeli od spravce

émt
ys

Cds0QijphWJdHqWC7uo9

Ovéfeni uzivatele

Stahovéni mobilnich klich
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Po zadani verifikacniho kddu nebo naskenovani QR kédu se provede automatické stazeni Mobilniho Klice

o

& StaZeni mobilnich kli¢t z... i

Verifikacni kéd:

ds0QijphWJdHgWC7uo9

Ovéfeni uzivatele v

Stahovéni mobilnich kliél 1

Pokud zavedeni probéhlo Uspésné, pokracujte tlacitkem OK

Poznamka: verifikacni kod i pfiloZzeny QR kdd jsou z bezpecnostnich divodl jednorazové a maji omezenou
platnost, proto dbejte opatrnosti pfi jejich zavadéni. Pfi exspiraci kddu nebo chybé pfi zavadéni je nutné
vytvofit novy Mobilni Kli¢ spravcem systému.
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1.2 Manualni zadani Mobilniho Klice

K manualnimu zadani Mobilniho Klice je nezbytné mit do systému zadano unikatni ID uZivatele (naptiklad
pomoci aplikaci IMAporter Mobile Admin nebo PC Admin) a ddle od spravce nebo dodavatele systému
obdrzet dalsi idaje, kterymi jsou:

- ID systému

- Kli¢ systému

Pro manualni zadani pokracujte v menu na polozku Moje klice.

Stazeni VloZit ruéné

(7, MOBILE
$ key

Verifikacni kéd:

Dvere v dosahu

Tip: VloZte verifikacni kod, ktery Vam predal
administrator systému. Pfepiste kod ruéné nebo

* Moje dvefe - ; HISE o0
naskenujte QR kod pomoci tlacitka nize.

o e
& Mekee
® 0 aplikaci Dobry IMA ‘ Ahoj >

12/ 3 4 56 7 890

fyxjclvibinimpe

Sym @D‘ Cestina . Hot.

1. Na zaloZce Moje kli¢e na cervené tlacitko +

2. Na obrazovce StaZzeni mobilnich kli¢( zvolte menu v pravém hornim rohu a vyberte polozku VloZit
rucné

3. Na obrazovce Novy mobilni kli¢ vyplite formulaf dle ndvodu nize:

e Nazev klice =, Kancelar” (nebo jakykoli popis mista)

e D systému = “IDsystemu” (identifikator systému nastaveni pomoci aplikace IMAporter Setup /
ACS Config, pfipadné uvedeny na posledni strané této prirucky)

e Kli¢ systému = “TajneHeslo” (Sifrovaci kli¢ nastaveny aplikaci IMAporter Setup / ACS Config nebo
uvedeny na posledni strané této prirucky)

e ID uZivatele = “123456” (max. 8mi mistné unikatni ID Cislo uZivatele, na jehoz zakladé je uZivatel
identifikovan v pristupovém systému)

e PIN uzZivatele = “1234” (volitelny udaj, Ize povolit konfiguraéni kartou nebo konfiguracni aplikaci
ACS Config pro objekty s vyssim zabezpecenim)
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4 £

X Novy mobilni klic

Nazev klice Kancelar

ULOZIT

ID systému IDsystemu

KIiE systému ssesssee

ID uzivatele 123456

PIN uZivatele ---*

1 9 aec

4 GHI V 5 JKL

7 PQRS 8 Tuv

9 WXYZ

« 0 +

Hot.
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1.3 Identifikace pomoci technologie NFC (pouze Android)

Jakmile jsou Mobilni klice zavedeny, je mozné prejit k otestovani identifikace.
Mobilni zafizeni Android vybavené technologii NFC umoziuji snadnou identifikaci pfilozenim telefonu ke
Ctecce.

Ovérte, zda je NFC ve Vasem telefonu aktivni a s rozsvicenym displejem pfrilozte telefon ke ¢tecce.

Pro identifikaci s vyuZitim NFC technologie staci rozsvitit displej, zafizeni mlzZe zlstat zamdéené a neni
potfeba spoustét aplikaci.

K] 3 F .l 78%H 2:38

< NFC a platba DALSH

Zapnuto a

UmozZiuje pouZiti mobilnich platebnich sluzeb,
vyménu dat a ¢teni znacek a jejich zapis, kdyz
se zafizeni dotkne jiného zafizeni.

Android Beam

Vypnuto

Klepnout a zaplatit

Poznamka: pro bezchybnou a rychlou identifikaci je tfeba znat bod umisténi antény v telefonu. Kazdy
telefon ma anténu jinde a rGzné vykonnou, chce to tedy chvilku zkouseni, nez naleznete to spravné misto.
Anténa byva u vétsiny telefonll umisténa na zadni strané
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1.4 Identifikace pomoci technologie Bluetooth 4.0+

Poznamka: Tato sekce je pouze RSW.04-B nebo RSW.04-PB (¢tecky s BLE)

Pro otestovani spravné funkce Bluetooth identifikace prejdéte v menu na polozku Dvere v dosahu.
Aplikace v tomto reZzimu oskenuje dostupné ctecky v blizkosti jejich ID a silu signalu. Plati, Ze ¢im lepsi sila
signalu, tim je c¢tecka bliz.

Kliknutim na ¢tecku se odesle Mobilni Kli¢ a na cca 1 sekundu se zobrazi komunikaéni okno, ¢tecka pipne a
rozsviti se zelend nebo Cervena LED v zavislosti na opravnéni uZivatele nastaveném v pfistupovém
systému.

00:1E:C0:38:58:A1
Y

00:1E:C0:21:C3:C3

IIII 58

00:1E:C0:38:37:FF
- ES Sending identifier

‘ ' Sending
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1.5  Sparovani Bluetooth ¢tecky a zjednodusSené otevirani
(pouze Android)

Presunte se na polozku Moje dvere a kliknéte na tlacitko + pro vyhledani BLE ¢tecek v dosahu.

79% i 2:40

IMAPORTER

(7, MOBILE
? key

Dvefe v dosahu
* Moje dvere

2 Mojeklice
Nastaveni

0 aplikaci

Kliknéte na nalezenou ¢tecku pro zobrazeni konfiguraéniho formulare a vyplrite nastaveni.
e MAC adresa — unikatni identifikator ¢tecky
e Jméno = “Demo ¢tecka” (vlastni nazev ¢tecky)
e Zjednodusené otevieni — povoli / zakadze zjednodusenou identifikaci

e Vychozi sila signdlu — umozZni nastavit vlastni nebo pouZije globalni silu signdlu pro automatickou
identifikaci

e Specificka sila signalu k otevieni — liSta pro nastaveni vlastni sily signalu
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= 3% m 103

X Moje dvere ULOZIT

MAC adresa 00:1E:C0:25:EA:74

Jméno Demo étecka

ZjednoduSené otevieni @
Vychozi sila signalu

Specificka sila signalu k otevieni

b 35

&

T2 3 4 5 & 7 88 9 0
gwe Tt z ui oop

Prejdéte na zdlozku Nastaveni a povolte automatické otevirani tlacitkem z notifikacni listy nebo
rozsvicenim displeje.

Nastaveni

Bluetooth LE

Zjednodusené otevieni

Zapne sluzbu umoziujici otevieni .
nejblizsich znamych dveii z notifikacni

listy

Automatické otevieni
Otevre nejblizsi dvere pri rozsviceni .
displeje

Vychozi sila signalu pro otevieni

Pokud u konkrétnich dvefi neni nastaveno jinak,
automatické otevieni se aktivuje pokud je sila
signélu Bluetooth alespor 35.

NFC

Otevirdni pres NFC
Povoli otevirdni dvefi pomoci NFC, pokud .
je podporovéno zafizenim.
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Pro zjednodus$enou Bluetooth identifikaci tladitkem z notifikacni listy nebo rozsvicenim displeje je treba
mit tuto funkci povolenou v globdlnich nastavenich aplikace a dale pak u kazdé jednotlivé ¢tecky (pres
zalozku Moje dvefre), u které chceme zjednodusené otevirani pouzivat.

Po stisknuti tlacitka Otevfit dvefe nebo po rozsviceni displeje zacne telefon skenovat okoli po dobu 6ti
sekund.

Pokud béhem této doby nalezne ¢tecku, kterou je opravnén zjednodusené otevrit a tato ¢tecka ma
zaroven dostatecny signal (v zavislosti na nastaveni specifické sily signalu na karté Moje dvere u
jednotlivych ¢tecek), je navdzana komunikace se ¢teckou a ¢tecka se za cca 1sec odemkne.

T-Mobile CZ 327 .4 82%U

IMAporter Mobile Key 23.03.18
Sluzba pro otevieni nejblizsich dveri

{3) OTEVRIT DVERE

Praha: 2° 2:56
Oblaéno 14 karet
Pfipojeno jako multimediélni zafize..
Klepnutim zobrazite dal$i moznosti USB.

= Vymazat
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2 Podpora a chybové stavy

2.1 Identifikacni aplikace Mobile Key

Béhem testovani BLE nebo NFC komunikace aplikace odpovi ,,Neznamé ID systému“ a ¢tecka nereaguije.
Pravdépodobné doslo k preklepu pfi manualnim zadavani ID systému do identifikacni aplikace Mobile Key
nebo je ID $patné zadano na serveru IDM.

= Dvefe v dosahu

Demo Ctecka
24

Neznamé ID systému

Béhem testovani BLE nebo NFC komunikace aplikace odpovi ,,Nespravny kli¢ systému* a ¢tecka
nereaguje.

Pravdépodobné doslo k preklepu pfi manualnim zadavani Klice systému do identifikacni aplikace Mobile
Key nebo je kli¢ Spatné zadan na serveru IDM.

= Dvere v dosahu

Demo ¢tecka
18

Nespravny kli¢ OtevirejMabilem

Mobilni aplikace piSe, Ze identifikator byl ispésné odeslan, ale ¢tecka nereaguje / sviti ¢ervené.
UZivatel neni opravnén vstoupit, jeho ID uZivatele neni zavedeno do Fidici jednotky ctecky.
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3 Stazeni aplikaci pro Android aiOS

Pro stazeni identifikacni aplikace IMAporter Mobile Key naskenujte prislusny QR kéd mobilnim
telefonem.

]
;
O

www.ima.cz/app/key/andro www.ima.cz/app/key/ios
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